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Zatqcznik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA
Zakup infrastruktury informatyczne;j

w ramach projektu

Rozwdj e-ustug publicznych w Gminie Zembrzyce

Projekt finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Matopolskiego na lata 2014 — 2020, 1l Osi
Priorytetowe]j ,,CYFROWA MALOPOLSKA”, Dziatanie 2.1 ,,E-administracja i otwarte zasoby”.



Fundusze : Unia Europejska
z€.. Rzeczpospolita N Of
Europejskie PO S A E ki Fund
i rosamrgoosy I PO'SKa MALO LSK Rozwolu Regonainego

|. WSTEP

Dla potrzeb realizacji projektu pn.: ,,Rozwdj e-ustug publicznych w Gminie Zembrzyce”, dofinansowanego
z EFRR w ramach Regionalnego Programu Operacyjnego Wojewddztwa Matopolskiego na lata 2014-2020,
Il o$ priorytetowa CYFROWA MALOPOLSKA, Dziatanie 2.1 ,E-administracja i otwarte zasoby”, niniejsze
zamowienie obejmuje swoim zakresem zakup niezbednej infrastruktury teleinformatycznej, stuzacej do
realizacji celéw w/w projektu.

|l. ZAKRES DOSTAW | UStUG

Niniejsze zamdwienie dotyczy dostaw i ustug zgodnie z ponizszym zestawieniem. Oferowane rozwigzania
i ustugi musza by¢ zgodne z minimalnymi wymaganiami zawartymi w niniejszej specyfikacji.

1. Serwer baz danych 1 szt.
2. Serwer aplikacji i e-ustug 1 szt.
3. Macierz dyskowa 1 szt.
4, System backup 1 szt.
5. Urzadzenie ochrony sieci UTM 1 szt.
6. Zasilacz awaryjny UPS 1 szt.
7. Zestaw komputerowy z systemem operacyjnym i pakietem biurowym 2 kpl.
8. System operacyjny 7 szt.
9. Skaner dokumentéw A4 1 szt.
10. Stanowisko Potwierdzenia Profilu Zaufanego 1 kpl.
11. Instalacja i konfiguracja infrastruktury sprzetowej 1 kpl.

I1l. ROWNOWAZNOSC ROZWIAZAN

W celu zachowania reguty konkurencyjnosci dopuszcza sie rozwigzania réwnowazne do
wyspecyfikowanych w tresci niniejszego OPZ, przy czym za rozwigzanie rownowazne uwaza sie takie
rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci przez to rozwigzanie
oferowanych, nie odbiega znaczaco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych
w rozwigzaniu wyspecyfikowanym, przy czym nie podlegajg porédwnaniu cechy rozwigzania wifasciwe
wyltacznie dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty, witasnosciowe rozwigzania
technologiczne, wiasnosciowe protokoty itp., a jedynie te, ktdre stanowig o istocie catosci zaktadanych
rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu rownowaznym.

Zamawiajgcy, wskazujgc oznaczenie konkretnego producenta (dostawcy) lub konkretny produkt przy opisie
przedmiotu zamdwienia, dopuszcza jednoczesnie produkty réwnowazne o parametrach jakosciowych
i cechach uzytkowych co najmniej na poziomie parametréw wskazanego produktu, uznajgc tym samym
kazdy produkt o wskazanych lub lepszych parametrach pod wzgledem:

a) gabarytéw i konstrukcji (wielko$é, rodzaj, wtasciwosci fizyczne, liczba elementdw sktadowych),
b) charakteru uzytkowego (tozsamos¢ funkcji),

c) charakterystyki materiatowej (rodzaj i jako$¢ materiatéw),
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d) parametréw technicznych (wytrzymatosé, trwatosé, dane techniczne, dane hydrauliczne,
charakterystyki linowe, konstrukcja),

e) parametréw bezpieczeristwa uzytkowania,
f) standardéw emisyjnych.

W zwigzku z tym, Wykonawca moze zaproponowac rozwigzania, ktore realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposéb. Za rozwigzanie rwnowazne nie mozna
uznac rozwigzania identycznego (tozsamego), a jedynie takie, ktére w poréwnywanych cechach wykazuje
doktadnie tg samg lub bardzo zblizong wartos¢ uzytkowa. Przez bardzo zblizong warto$¢ uzytkowa rozumie
sie podobne, z dopuszczeniem nieznacznych réznic nie wptywajgcych w zadnym stopniu na catoksztatt
systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci w danych warunkach, identycznych dla
obu rozwigzan, dla ktérych to warunkdw rozwigzania te sg dedykowane.

Rozwigzanie réwnowazne musi zawiera¢ dokumentacje potwierdzajacg, iz spetnia wymagania funkcjonalne
Zamawiajgcego, w tym wyniki poréwnan, testdw, czy mozliwosci oferowanych przez to rozwigzanie
w odniesieniu do rozwigzania wyspecyfikowanego.

IV.WYMAGANIA OGOLNE

Zamawiajgcy wymaga od wykonawcy dostarczenia przedmiotu zamodwienia do lokalizacji, ktérg jest
siedziba Zamawiajgcego, na wtasny koszt.

Zamawiajgcy wymaga instalacji urzadzen we wskazanym przez Zamawiajacego miejscu, wykonania
niezbednych potaczen urzadzen przy wykorzystaniu okablowania dostarczonego przez Wykonawce wraz
z urzadzeniami oraz konfiguracji dostarczonego sprzetu oraz oprogramowania.

Zamawiajgcy wymaga konfiguracji dostarczonego sprzetu i oprogramowania zgodnie z opracowanym
w terminie do 7 dni po podpisaniu umowy przez Wykonawce i zaakceptowanym przez Zamawiajgcego
planem wdrozenia wraz z procedurami bezpieczenstwa.

Po instalacji i konfiguracji sprzetu, Wykonawca wykona testy pofaczen i wydajnosci urzgdzen celem
weryfikacji poprawnosci wykonanej konfiguracji. Pozytywny wynik testéw bedzie podstawg podpisania
protokotu odbioru.

Catosc dostarczonego w ramach zamdéwienia oprogramowania wraz z licencjami musi pochodzic z legalnego
zrédta. Licencje nie morg pochodzi¢ z recyklingu. Oprogramowanie wraz z licencjami musi by¢
zainstalowane na dostarczonym sprzecie oraz zarejestrowane zgodnie z wymaganiami/wytycznymi
producenta dostarczonego oprogramowania.

V. GWARANCIJA | REKOJMIA

Zamawiajgcy wymaga minimum 60 miesiecy gwarancji na przedmiot zamdwienia (dotyczy wszystkich
czesci). Gwarancja musi uwzglednia¢ automatyczne aktualizacje systemu oraz catodobowe wsparcie
techniczne swiadczone w jezyku polskim.

Okres gwarancji/rekojmi liczony bedzie od daty sporzadzenia protokotu odbiorczego przedmiotu
zamowienia.

Wszystkie urzgdzenia oraz oprogramowanie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy. Zamawiajgcy nie dopuszcza rozwigzan pochodzacych z rynku
wtdrnego.
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Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren
Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze stanowic
naruszenia majatkowych praw autorskich oséb trzecich.

Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego
Producenta.

VI.OZNACZENIE CE

Wszystkie dostarczone urzadzenia muszg by¢ oznakowane znakiem CE zgodnie z wymogami deklaracji
zgodnosci WE wystawionej przez producenta lub jego upowaznionego przedstawiciela, w celu
potwierdzenia zgodnosci z dyrektywami Nowego Podejscia lub réwnowaznym.

W przypadku braku w/w certyfikatu na internetowych stronach producenta, Wykonawca bedzie musiat
dotozy¢ dokument potwierdzajgcy spetnienie przez produkt wymagan jakosciowych.

Projekt wspétfinansowany przez Unie Europejska
z Europejskiego Funduszu Rozwoju Regionalnego w ramach RPO WM 2014 — 2020



Fundusze
Europejskie
Program Regionalny

- Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

N\ MALOPOLSKA

VII. MINIMALNE WYMAGANIA

1. Serwer baz danych

NAZWA KOMPONENTU WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

OBUDOWA

Obudowa typu RACK o wysokosci maksymalnej 2U, z mozliwoscig instalacji min. 8
dyskéw Hot-Plug w ramach jednej obudowy wraz kompletem szyn umozliwiajgcych
montaz w standardowej szafie RACK oraz wysuwanie serwera do celéw serwisowych.

PLYTA GLOWNA

Ptyta gtdéwna z mozliwoscig zainstalowania do dwéch procesoréw oraz wyposazona
w minimum 24 sloty pamieci z mozliwoscig obstugi minimum 3072 GB RAM.

PROCESOR

Dwa procesory wielordzeniowe osiggajgce w tescie PassMark CPU Mark wynik min.
18.000 punktow dla konfiguracji dwuprocesorowej wedtug wynikéw ze strony
https://www.cpubenchmark.net/cpu_list.php

PAMIEC RAM

Minimum 64 GB pamieci RAM typu RDIMM 2666 MT/s. z mozliwoscig rozbudowy do
768GB.

Mozliwe zabezpieczenia pamieci: ECC, SDDC, Rank Sparing

SLOTY PCI EXPRESS

minimum szes¢ slotéw generacji 3.0, w tym minimum 2 sloty o predkosci x16

KARTA GRAFICZNA

Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ minimum 1920x1200

WBUDOWANE PORTY

Minimum 5 portéw USB w tym co najmniej trzy w wersji 3.0 lub nowszej.
Minimum 2 porty graficzne VGA lub nowsze.

Porty nie moga zosta¢ osiggniete poprzez stosowanie dodatkowych adapteréw,
przejscidwek oraz kart rozszerzen.

INTERFEJSY SIECIOWE

Minimum dwa interfejsy sieciowe 10 Gb Ethernet w standardzie Base-T.
Minimum dwa interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ .
Jeden interfejs 1Gb w standardzie Base-T do zarzgdzania serwerem.

Minimum dwa interfejsy zapewniajgce pofaczenie z urzgdzeniami zewnetrznymi
z predkoscig minimum 8Gb/s. Jezeli interfejsy wymagajg dostarczenie dodatkowych
modutéw takich jak np. wktadki swiattowodowe, to Wykonawca musi je zapewnic
w ramach dostawy.

Zamawiajacy wymaga dostarczenia kabli minimum 2m dla kazdego wbudowanego
interfejsu sieciowego.

KONTROLER DYSKOW

Zainstalowany sprzetowego kontroler dyskowy RAID : 0, 1, 5, 6, 10, 50, 60, nieulotna
pamiec cache o pojemnosci min. 1GB.

PAMIEC MASOWA

Zainstalowane 2 dyski twarde minimum 600GB SAS 10k RPM Hot Plug.
Mozliwos¢ instalacji dyskow twardych SATA, SAS, NearLine SAS i SSD.
Mozliwos¢ instalacji modutu dedykowanego dla hypervisora wirtualizacyjnego.

Dwa redundantne zasilacze Hot Plug, kazdy o mocy dopasowanej do samodzielnego

ZASILANIE zapewnienia zasilania urzadzenia, pracujgce w sieci 230V 50/60Hz pradu zmiennego
wraz z kablami zasilajgcymi o dt.min. 1,5m kazdy.
WENTYLATORY Minimum 4 redundantne wentylatory typu Hot-Plug.

BEZPIECZENSTWO

Panel diagnostyczny lub sygnalizacja LED umieszczona na froncie obudowy.
Zintegrowany z ptytg gtéwna modut TPM2.0.
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Fizyczne zabezpieczenie dedykowane przez producenta serwera chronigce przed
nieuprawnionym dostepem do dyskéw twardych, montowane z przodu obudowy.

Oprogramowanie do zdalnego zarzadzania serwerem: monitoring stanu serwera oraz
pracy komponentéw (temperatura kluczowych komponentéw, predkos¢ obrotowa
wentylatordw, itp.), monitorowanie w czasie rzeczywistym poboru pradu przez serwer,
zbieranie logéw btedéw hardware, przechwycenie wirtualnej konsoli wraz z dostepem
do myszy iklawiatury, montowanie wirtualnych napedodw, zdalna identyfikacja
fizycznego serwera iobudowy za pomocg sygnalizatora optycznego, wysytanie
zawiadomien droga mailowg lub poprzez SNMP.

ZARZADZANIE

Nie dopuszcza sie rozwigzan serwerowych wymagajacych dokupowania dodatkowych
licencji umozliwiajgcych zarzadzanie serwerem i dostarczajgcych wyzej wymienione
funkcjonalnosci.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

DOKUMENTACIA

Zainstalowane na serwerze oprogramowanie wraz z licencjg uprawniajacg do
uruchamiania co najmniej dwdch serwerowych systemdéw operacyjnych w sSrodowisku
wirtualnym.

Licencja na oprogramowanie musi uwzglednia¢ wszystkie rdzenie procesorow
zainstalowanych w serwerze.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania pamieci RAM bez
przerywania pracy.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniaé
specyfike procesoréw wyposazonych w mechanizmy wielowgtkowosci.

Wbudowane wsparcie instalacji i pracy na wolumenach ktére:

- pozwalajg na zmiane rozmiaru w czasie pracy systemu,

- umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koricowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje
plikéw i folderdw,

- umozliwiaja kompresje ,,w locie” dla wybranych plikéw i/lub folderow,

- umotzliwiajg zdefiniowanie list kontroli dostepu (ACL).
SYSTEM OPERACYJNY

Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawartosé.

Wbudowane szyfrowanie dyskdéw przy pomocy mechanizmow posiadajgcych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowg zajmujacg sie
bezpieczennstwem informacji.

Mozliwos¢ uruchamiania aplikacji internetowych
wykorzystujgcych technologie ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdéw .

Whbudowana zapora internetowa (firewall) z obstugi definiowanych regut dla ochrony
potaczen internetowych i intranetowych

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu dla co najmniej jezyka
polskiego i angielskiego.

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Projekt wspétfinansowany przez Unie Europejska
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Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania politykg konsumpcji informacji
w dokumentach (Digital Rights Management).

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

- Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

- Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikdw
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajagce na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkcji:

e podtaczenie do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

e ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego
do logowania,

e odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej
z mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze zwykorzystaniem terminala (cienkiego klienta) Ilub
odpowiednio skonfigurowanej stacji roboczej

PKI  (Centrum Certyfikatbw (CA), obstuga klucza publicznegoi prywatnego)
umozliwiajagce:

- dystrybucje certyfikatow poprzez http,

- konsolidacje CA dla wielu laséw domeny,

- automatyczne rejestrowania certyfikatbw pomiedzy réznymilasami domen.
Szyfrowanie plikéw i folderow.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami istacjami
roboczymi (IPSec).

Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wers;ji 6 (Ipv6).

Wbudowane ustugi VPN pozwalajgce na zestawienie minimum 500 réwnoczesnych
potaczen i niewymagajgce instalacji dodatkowego oprogramowania na komputerach
z systemem Windows.

Oferowany serwer musi znajdowac sie na liscie kompatybilnosci producenta systemu
operacyjnego dostarczonego wraz z serwerem. W przypadku braku mozliwosci
weryfikacji przez Zamawiajgcego na stronach internetowych producentéw,
Zamawiajacy na etapie weryfikacji oferty bedzie wymagat przedstawienia dokumentéw
potwierdzajgcych spetnienie przez produkt w/w wymagania.

Zamawiajacy wymaga montazu serwera we wskazanej szafie RACK. Wszystkie elementy
niezbedne do instalacji (Sruby montazowe, kable, przewody, listwy zasilajgce, itp.)
INNE muszg by¢ zapewnione przez Wykonawce.

Na dostarczonym serwerze Wykonawca skonfiguruje system operacyjny zgodnie
z wytycznymi Zamawiajgcego dostarczonymi na etapie realizacji.
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2. Serwer aplikacji i e-ustug

NAZWA KOMPONENTU WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

OBUDOWA

Obudowa typu RACK o wysokosci maksymalnej 2U, z mozliwoscig instalacji min. 8
dyskéw Hot-Plug w ramach jednej obudowy wraz kompletem szyn umozliwiajgcych
montaz w standardowej szafie RACK oraz wysuwanie serwera do celéw serwisowych.

PLYTA GLOWNA

Ptyta gtdéwna z mozliwoscig zainstalowania do dwdch procesoréw oraz wyposazona
w minimum 24 sloty pamieci z mozliwoscig obstugi minimum 3072 GB RAM.

PROCESOR

Dwa procesory wielordzeniowe osiggajgce w tescie PassMark CPU Mark wynik min.
18.000 punktow dla konfiguracji dwuprocesorowej wedtug wynikéw ze strony
https://www.cpubenchmark.net/cpu_list.php

PAMIEC RAM

Minimum 64 GB pamieci RAM typu RDIMM 2666 MT/s z mozliwos$cig rozbudowy do
768GB.

Mozliwe zabezpieczenia pamieci: ECC, SDDC, Rank Sparing

SLOTY PCI EXPRESS

minimum szes¢ slotow generacji 3.0, w tym minimum 2 sloty o predkosci x16

KARTA GRAFICZNA

Zintegrowana karta graficzna umozliwiajgca rozdzielczosé¢ min. 1920x1200

WBUDOWANE PORTY

Minimum 5 portéw USB w tym co najmniej trzy w wersji 3.0 lub nowszej.
Minimum 2 porty graficzne VGA lub nowsze.

Porty nie moga zosta¢ osiggniete poprzez stosowanie dodatkowych adapteréw,
przejsciowek oraz kart rozszerzen.

INTERFEJSY SIECIOWE

Minimum dwa interfejsy sieciowe 10 Gb Ethernet w standardzie Base-T.
Minimum dwa interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.
Jeden interfejs 1Gb w standardzie Base-T do zarzgdzania serwerem.

Minimum dwa interfejsy zapewniajgce potaczenie z urzadzeniami zewnetrznymi
z predkoscig minimum 8Gb/s. Jezeli interfejsy wymagajg dostarczenie dodatkowych
modutéw takich jak np. wktadki swiattowodowe, to Wykonawca musi je zapewnic
w ramach dostawy.

Zamawiajacy wymaga dostarczenia kabli minimum 2m dla kazdego wbudowanego
interfejsu sieciowego.

KONTROLER DYSKOW

Zainstalowany sprzetowego kontroler dyskowy RAID : 0, 1, 5, 6, 10, 50, 60, nieulotna
pamiec cache o pojemnosci min. 1GB.

PAMIEC MASOWA

2 dyski twarde 600GB SAS 10k RPM Hot Plug.
Mozliwosc instalacji dyskow twardych SATA, SAS, NearlLine SAS i SSD.
Mozliwos¢ instalacji modutu dedykowanego dla hypervisora wirtualizacyjnego.

Dwa redundantne zasilacze Hot Plug, kazdy o mocy dopasowanej do samodzielnego

ZASILANIE zapewnienia zasilania urzgdzenia, pracujgce w sieci 230V 50/60Hz pradu zmiennego
wraz z kablami zasilajagcymi o dt.min. 1,5m kazdy.
WENTYLATORY Minimum 4 redundantne wentylatory typu Hot-Plug.

BEZPIECZENSTWO

Panel diagnostyczny lub sygnalizacja LED umieszczona na froncie obudowy.
Zintegrowany z ptytg gtéwna modut TPM2.0.

Fizyczne zabezpieczenie dedykowane przez producenta serwera chronigce przed
nieuprawnionym dostepem do dyskéw twardych, montowane z przodu obudowy.

ZARZADZANIE

Oprogramowanie do zdalnego zarzadzania serwerem: monitoring stanu serwera oraz
pracy komponentéw (temperatura kluczowych komponentéw, predkosé obrotowa
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wentylatordw, itp.), monitorowanie w czasie rzeczywistym poboru pradu przez serwer,
zbieranie logéw btedéw hardware, przechwycenie wirtualnej konsoli wraz z dostepem
do myszy iklawiatury, montowanie wirtualnych napeddéw, zdalna identyfikacja
fizycznego serwera iobudowy za pomocg sygnalizatora optycznego, wysytanie
zawiadomien droga mailowg lub poprzez SNMP.

Nie dopuszcza sie rozwigzan serwerowych wymagajacych dokupowania dodatkowych
licencji umozliwiajgcych zarzadzanie serwerem i dostarczajgcych wyzej wymienione
funkcjonalnosci.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

DOKUMENTACIA

Zainstalowane na serwerze oprogramowanie wraz z licencjg uprawniajaca do
uruchamiania co najmniej dwdch serwerowych systeméw operacyjnych w srodowisku
wirtualnym.

Licencja na oprogramowanie musi uwzglednia¢ wszystkie rdzenie procesorow
zainstalowanych w serwerze.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania pamieci RAM bez
przerywania pracy.

Mozliwosc dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniac
specyfike procesorow wyposazonych w mechanizmy wielowatkowosci.

Wbudowane wsparcie instalacji i pracy na wolumenach ktére:

- pozwalajg na zmiane rozmiaru w czasie pracy systemu,

- umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje
plikow i folderow,

- umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

- umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow

(dokumentéw) w oparciu o ich zawartosc.
SYSTEM OPERACYINY

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajacych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowg zajmujacg sie
bezpieczennstwem informacji.

Mozliwos¢ uruchamiania aplikacji internetowych
wykorzystujacych technologie ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw .

Wbudowana zapora internetowa (firewall) z obstugi definiowanych regut dla ochrony
potaczen internetowych i intranetowych

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu dla co najmniej jezyka
polskiego i angielskiego.

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzgcy od producenta systemu serwis zarzgdzania politykg konsumpcji informacji
w dokumentach (Digital Rights Management).
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Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

- Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

- Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscia
wykorzystania nastepujacych funkcji:

e podfaczenie do domeny w trybie offline - bez dostepnego potaczenia
sieciowego z domeng,

e ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika - na przyktad typu certyfikatu uzytego
do logowania,

e odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej
z mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze zwykorzystaniem terminala (cienkiego klienta) Ilub
odpowiednio skonfigurowanej stacji roboczej

PKI  (Centrum Certyfikatbw (CA), obstuga klucza publicznegoi prywatnego)
umozliwiajace:

- dystrybucje certyfikatow poprzez http,

- konsolidacje CA dla wielu laséw domeny,

- automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.
Szyfrowanie plikdw i folderow.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami istacjami
roboczymi (IPSec).

Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wersji 6 (IPv6).

Wbudowane ustugi VPN pozwalajgce na zestawienie minimum 500 réwnoczesnych
potaczen i niewymagajgce instalacji dodatkowego oprogramowania na komputerach
z systemem Windows.

System operacyjny musi by¢ dostarczony wraz z 35 licencjami dostepowymi dajgce
uzytkownikom prawo korzystania z ustug udostepnianych przez serwer oraz
umozliwiajace korzystanie z jego zasobow.

Oferowany serwer musi znajdowac sie na liscie kompatybilnosci producenta systemu
operacyjnego dostarczonego wraz z serwerem. W przypadku braku mozliwosci
weryfikacji przez Zamawiajgcego na stronach internetowych producentéw,
Zamawiajacy na etapie weryfikacji oferty bedzie wymagat przedstawienia dokumentéw
potwierdzajgcych spetnienie przez produkt w/w wymagania.

Zamawiajacy wymaga montazu serwera we wskazanej szafie RACK. Wszystkie elementy
niezbedne do instalacji (Sruby montazowe, kable, przewody, listwy zasilajgce, itp.)
muszg by¢ zapewnione przez Wykonawce.

Na dostarczonym serwerze Wykonawca skonfiguruje system operacyjny zgodnie
INNE z wytycznymi Zamawiajgcego dostarczonymi na etapie realizacji.

Instalacja, uruchomienie i konfiguracja serwera ustug katalogowych wraz z zatozeniem
kont uzytkownikéw wraz z przypisaniem rdl lub funkcji. Konfiguracja musi umozliwiaé
uwierzytelnianie uzytkownikéw i urzadzen w sieci komputerowej oraz ich autoryzacje
dostepu.
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Uruchomienie i konfiguracja serwera DHCP i DNS zgodnie z wytycznymi Zamawiajgcego
przedstawionymi na etapie instalacji i konfiguraciji.

Instalacja i uruchomienie oprogramowania zarzgdzajgcego dostarczonego z serwerem.

3. Macierz dyskowa

NAZWA KOMPONENTU WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Obudowa typu RACK do instalacji w standardowej szafie 19”0 wysokosci maksymalnej
2U wraz kompletem szyn umozliwiajgcych montaz w standardowej szafie RACK.

o Mozliwos¢ instalacji do 12 dyskéw 3.5” Hot Plug w jednostce kontrolerowej macierzy.
BUDOWA
Mozliwos¢ rozbudowy macierzy do co najmniej 250 napedéw dyskowych poprzez

dodatkowe moduty dyskowe, bez wymiany kontrolerow.

Mozliwos¢ mieszania pétek dyskowych 3,5” i 2,5”.

Minimum 2 kontrolery pracujgce w trybie active/active, z funkcjonalnoscig SAN.
KONTROLERY Zabezpieczenia RAID realizowane za pomocg sprzetowego, dedykowanego uktadu.
Wymagane poziomy RAID 1, 5,6,10,50.

Minimum 16GB pamieci cache z mozliwoscig rozszerzenia z wykorzystaniem karty flash
lub dyskow SSD.

CACHE Pamiec cache musi by¢ zabezpieczona przed utratg danych w przypadku awarii zasilania
poprzez funkcje zapisu zawartosci pamieci cache na dyski lub posiadaé podtrzymywanie
bateryjne.

Minimum 6 TB dostepnej przestrzeni netto zbudowanej w oparciu o grupe RAIDS.
Mozliwos¢ obstugi dyskdw SSD, SAS, NL-SAS.

Mozliwos¢ rozbudowy macierzy za pomocg nowych dyskéw o wiekszych
pojemnosciach oraz dyskow typu SSD/Flash — zoptymalizowanych pod katem zapisu
badZ odczytu.

PRZESTRZEN DYSKOWA

Mozliwos¢ mieszania réznych rodzajow dyskéw w ramach jednej potki dyskowej.

Minimum 4 interfejsy o predkosci minimum 8Gb/s umozliwiajgcymi podtgczenie
z dostarczonymi serwerami. Jezeli wymagane, interfejsy muszg by¢ wyposazone
INTERFEJSY w odpowiednie wktadki.

Macierz musi by¢ dostarczona z odpowiednimi kablami o dtugosci 2 m kazdy
umozliwiajgcymi podtgczenie z zaoferowanymi serwerami.

Minimum dwa redundantne, typu Hot-Plug, o mocy dopasowanej do samodzielnego
ZASILACZE zapewnienia zasilania dla catego urzadzenia przy petnym obtozeniu dyskami jednostki
kontrolera.

Obstuga minimum 512 logicznych wolumendw o rozmiarze do 256TB
Obstuga minimum 128 grup RAID

WYDAINOSC .. ,
Mozliwos¢ obstugi minimum 256 hostow.
Brak ograniczenia ilosci dyskéw hot-spare.
Wymagana funkcjonalnos¢ tworzenia i prezentacji dyskéw logicznych (LUN)
o pojemnosci wiekszej niz zajmowana fizyczna przestrzenn dyskowych (ang.
ThinProvisioning). Wymagana funkcjonalnos¢ zwrotu skasowanej przestrzeni dyskowej
REPLIKACJA DANYCH

do puli zasobdw wspdlnych (ang. Space Reclamation).

Tworzenie na zgdanie tzw. migawkowej kopii danych (ang. snapshot) w ramach
macierzy do wykorzystania w celu np. wykonywania kopii zapasowych lub testéw
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systemow komputerowych. Wymagane dostarczenie w/w funkcjonalnosci
umozliwiajgcej wykonanie minimum 128 kopii migawkowych LUN.

W przypadku odtworzenia danych z dowolnej kopii migawkowej, urzgdzenie musi
pozwala¢ na poprawne zachowanie takie wczesniejszych jak i pdzniejszych
snapshotéw, z zachowaniem mozliwosci kolejnego odtworzenia danych zaréwno ze
wszystkich istniejgcych (starszych i nowszych) kopii dostepnych dla danego zasobu.

Tworzenie na zgdanie petnej fizycznej kopii danych (klon) w ramach macierzy za
pomocg wewnetrznych kontroleréw macierzowych. Wymagane dostarczenie w/w
funkcjonalnosci umozliwiajacej wykonanie minimum 64 kopii danych LUN typu klon.

Funkcjonalnos¢ kopiowania na zadanie danych ze Zzrodtowego zasobu LUN na docelowy
zas6b LUN (ang. Lun Copy). Wymagane dostarczenie w/w funkcjonalnosci
umozliwiajgcej wykonanie minimum 32 kopii LUN.

Zdalne zarzadzanie oraz automatyczne informowanie centrum serwisowego o awarii.

State monitorowanie stanu macierzy (w tym monitorowanie wydajnosci) oraz
mozliwos¢ konfigurowania jej zasobow.
Macierz powinna by¢ zarzadzalna zaréwno z poziomu linii komend (CLI), jak rowniez

ZARZADZANIE poprzez min. jeden interfejs graficzny (GUI).

GUI powinno umozliwia¢ ustawienie nazwy systemu, konfiguracje serwera NTP,
dodawanie kolejnych zasobdw dyskowych, zmiane hasta administratora, tworzenie raid
group oraz wolumendw danych, migracje danych z innego systemu storage poprzez
porty SAS lub FC, listowanie wolumendw podpietych do danego hosta.

Mozliwos¢ autentykacji poprzez LDAP.

Ciaggta praca obu kontroleréw nawet w przypadku zaniku jednej z faz zasilania.

Wymagana jest redundancja wszystkich elementow urzadzen tj. kontroleréw, zasilaczy,
wentylatorow i Sciezek do dyskéw. Wymiana tych elementéw musi sie odbywaé bez
koniecznosci wytgczania urzadzen.

BEZPIECZENSTWO

PARCIE DLA SYSTEMOW
WspARC SYSTEMO Microsoft® Windows®, VMware®, Hyper-V®, SLES, RHES

OPERACYJNYCH
DOKUMENTACIA Dokumentacji w jezyku polskim lub angielskim
Zamawiajacy wymaga montazu macierzy w szafie RACK, podtaczenia z dostarczonymi
serwerami, uruchomienia oraz i konfiguracji zgodnie z wytycznymi Zamawiajgcego
| dostarczonymi na etapie realizacji z uwzglednieniem zaakceptowanego planu
NNE

wdrozenia.

Konfiguracja musi uwzglednia¢ utworzenie minimum jednej grupy RAID w oparciu
o dostarczone dyski.

4. System Backup

NAZWA KOMPONENTU WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

System backup-u danych musi realizowa¢ wszystkie ponizsze funkcjonalnosci.

Rozwigzanie musi umozliwia¢ tworzenie kopii zapasowych na dyskach twardych

INFORMACIE OGOLNE . 2 . .
zapewniajacych wysokg dostepnosé poprzez przechowywanie danych na macierzy
RAID, minimum 0, 1, 5, 6, 10, 50, 60.

OBUDOWA Obudowa typu RACK 19” o wysokosci maksymalnie 2U.

Jeden procesor wielordzeniowy osiggajagcy w tescie PassMark CPU Mark wynik min.
PROCESOR 9.000 punktow wedtug wynikéw ze strony
https://www.cpubenchmark.net/cpu_list.php
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Minimum 32 GB pamieci RAM typu RDIMM 2666 MT/s z mozliwos$cig rozbudowy do
PAMIEC RAM 768GB.
Mozliwe zabezpieczenia pamieci: ECC, SDDC, Rank Sparing

Dostepna przestrzen dyskowa do przechowywania kopii zapasowych zbudowana

PRZESTRZEN DYSKOWA w oparciu o grupe RAID1 nie moze by¢ mniejsza jak 4TB.

Minimum dwa interfejsy sieciowe 10Gb Ethernet w standardzie Base-T.
Minimum dwa interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.
INTERFEISY SIECIOWE Jeden interfejs 1Gb w standardzie Base-T do zarzadzania serwerem.

Zamawiajacy wymaga dostarczenia kabli minimum 2m dla kazdego wbudowanego
interfejsu sieciowego.

Minimum 1 x VGA lub nowszy;

Minimum 2 porty USB 3.0.

Porty nie mogg zosta¢ osiggniete poprzez stosowanie dodatkowych adapterow,
przejscidéwek oraz kart rozszerzen.

WBUDOWANE PORTY

Dwa redundantne zasilacze Hot Plug, kazdy o mocy dopasowanej do samodzielnego
ZASILANIE zapewnienia zasilania urzgdzenia, pracujgce w sieci 230V 50/60Hz pradu zmiennego
wraz z kablami zasilajgcymi o dt.min. 1,5m kazdy.

Panel diagnostyczny lub sygnalizacja LED umieszczona na froncie obudowy.

BEZPIECZENSTWO Zintegrowany z ptytg gtéwng modut TPM2.0.

Fizyczne zabezpieczenie dedykowane przez producenta serwera chronigce przed
nieuprawnionym dostepem do dyskéw twardych, montowane z przodu obudowy.

Oprogramowanie do zdalnego zarzadzania serwerem: monitoring stanu serwera oraz
pracy komponentéw (temperatura kluczowych komponentéw, predkosé obrotowa
wentylatordw, itp.), monitorowanie w czasie rzeczywistym poboru pradu przez serwer,
zbieranie logéw btedéw hardware, przechwycenie wirtualnej konsoli wraz z dostepem
do myszy iklawiatury, montowanie wirtualnych napedoéw, zdalna identyfikacja
fizycznego serwera iobudowy za pomocg sygnalizatora optycznego, wysytanie
zawiadomien droga mailowg lub poprzez SNMP.

ZARZADZANIE

Nie dopuszcza sie rozwigzan serwerowych wymagajacych dokupowania dodatkowych
licencji umozliwiajgcych zarzagdzanie serwerem i dostarczajacych wyzej wymienione
funkcjonalnosci.

Rozwigzanie musi zapewni¢ funkcjonalnos¢ scentralizowanego system wykonywania
kopii zapasowych w heterogenicznym s$rodowisku (réine systemy operacyjne)
z wykorzystaniem protokotéw typu klient-serwer uzywajacy jako warstwe transportu
TCP/IP: SMB, CIFS, SSHFS.

Rozwigzanie musi posiada¢ wsparcie producenta oprogramowania dla instalacji
systemu zarzadzania na platformie wirtualnej.

Rozwigzanie musi umozliwiac archiwizacje otwartych plikéw baz danych.

Musi umozliwia¢ archiwizacje maszyn wirtualnych pracujgcych pod kontrolg minimum
TWORZENIE KOPII Microsoft Hyper-V, VMWare.

Musi umozliwia¢ archiwizowanie danych z Microsoft Active Directory oraz rejestru
systemowego i plikbw przechowywanych na dyskach systemu Microsoft Windows.
Agent backupu musi wspodtpracowaé z systemami operacyjnymi posiadajgcymi
aktualnie wspieranych przez firme Microsoft.

Agent ma wspieraé¢ mechanizm deduplikacji danych.

Agent nie wymaga dodatkowej licencji i moze by¢ zainstalowany na dowolnej liczbie
komputeréw.

Rozwigzanie ma wspieraé archiwizacje otwartych i edytowanych plikow.
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Rozwigzanie ma posiadac funkcje automatycznego backupu otwartego i edytowanego
pliku.

Rozwigzanie ma umozliwia¢ wykonywanie backapu w oparciu o harmonogram
utworzony przez administratora.

Rozwigzanie musi umozliwiaé¢ definiowanie réznych strategii wykonywania backapu dla
poszczegdlnych obiektéow podlegajgcych backupowi.

Wykonywanie backupu na lokalnie dostarczonym urzadzeniu.

Wykonywanie kopii na dyski oparte o technologie przyrostowej kopii migawkowej na
poziomie blokéw danych — tylko pierwszy backup jest petny, pozostate tylko
przyrostowe (bez koniecznosci wykonywania kolejnych kopii petnych), dla serweréw
fizycznych i wirtualnych.

Zarzadzanie wieloma urzgdzeniami tego samego typu przy uzyciu jednego interfejsu
graficznego.

Rozwigzanie musi umozliwiaé utworzenie repozytorium danych zapisanych na
urzadzeniu na dyski lokalne oraz replikacje na zewnetrzne nosniki typu tasmy, VTL, NAS

Odtwarzanie danych musi odbywac sie przy uzyciu mechanizméw - dedykowanego

klienta odtwarzania dla systeméw Windows, interfejsu WWW.
ODTWARZANIE DANYCH ) o ] ) ] o
Dane muszg by¢ odtwarzane przez administratorow urzgdzenia lub uzytkownikow

koncowych w zaleznosci od uprawnien.

Rozwigzanie backupowe powinno udostepnia¢ raporty pozwalajgce na analize
RAPORTOWANIE kluczowych elementéw, takich jak minimum archiwizowania i odtwarzania danych oraz
wykorzystania dostepnych zasobdw dyskowych i systemowych.

Rozwigzanie ma by¢ konfigurowane za pomocg graficznego interfejsu.

Informowanie w formie wiadomosci e-mail o statusie wykonania zadan backupowych.
Petne centralne zarzadzanie przez www modutem wykonywania kopii zapasowych na
serwerach w zakresie:

e konfiguracji parametréw wykonywania kopii zapasowych,

e przydzielania zadan wykonywania kopii zapasowych,
ADMINISTRACJA SYSTEMEM
KOPIl ZAPASOWYCH |

e monitorowania stanu wykonania kopii zapasowych,
e powiadamiania o stanie zadan backupu drogg mailowa,
e przegladania i odtwarzania wybranych elementéw wykonanych kopii zapasowych,
e monitorowania w trybie graficznym aktualnego stanu systemu z uwzglednieniem:
—  statusu wykonanych zadan backupu (udane/nieudane),
— aktualnej wielkosci danych backupowych,

— aktualnej zajetosci repozytorium backupu.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow

DOKUMENTACIA
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.
System musi by¢é skonfigurowany zgodnie z wytycznymi administratora
Zamawiajacego, W sposob umozliwiajagcy na automatyczne tworzenie kopii
INNE bezpieczenstwa z systemodw zainstalowanych na dostarczonych serwerach.

Pomiedzy urzadzeniami skfadajgcymi sie na system backup-u muszg by¢ wszystkie
potaczenia kablowe zapewniajace poprawny przebieg procesu tworzenia kopii
zapasowych.
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Konfiguracja musi zapewnia¢ tworzenie kopii dziennych, tygodniowych, miesiecznych
z mozliwoscig zapisywania na zewnetrznym napedzie oraz odtwarzanie danych
z wykonanych kopii zapasowych.

Wykonawca przeprowadzi instruktarz dla administratora Zamawiajacego w zakresie
uruchomionych rozwigzan, w stopniu umozliwiajgcym administratorowi samodzielng
konfiguracje i administracje urzadzeniami.

5. Urzadzenie ochrony sieci - UTM

NAZWA KOMPONENTU WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej
funkcje bezpieczenstwa oraz funkcjonalnosci dodatkowe.

System musi by¢ dostarczony z licencjami dla wszystkich funkcji bezpieczenstwa ze
wsparciem na okres minimum 60-ciu miesiecy liczonym od dnia zakonczenia wdrozenia
catego systemu.

Dopuszcza sie, aby elementy wchodzace w sktad systemu ochrony byty zrealizowane
w postaci zamknietej platformy sprzetowej lub w postaci komercyjnej aplikacji
instalowanej na platformie ogdlnego przeznaczenia.

W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

INFORMACIE OGOLNE Rozwigzanie musi by¢ wyposazone w pamie¢ minimum 250GB do przechowywania
logoéw.
System musi zapewni¢ monitoring i wykrywanie uszkodzenia elementéw sprzetowych
i programowych systemdw zabezpieczen oraz taczy sieciowych.
Dostarczone rozwigzanie musi umozliwic¢ tgczenie w klaster Active-Active lub Active-
Passive kazdego z elementow systemu.
Rozwigzanie musi pozwala¢ na, wyltgczenie / wtaczenie kazdego z modutow
rozwigzania, bez restartowania rozwigzania.
Wymagane jest automatyczne $cigganie sygnatur atakow, aplikacji, szczepionek
antywirusowych oraz ciggty dostep do globalnej bazy zasilajacej filtr URL.

PORTY Minimum 8 interfejséw RJ45 Ethernet 10/100/1000.

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie
z ponizszych funkcjonalnosci. Poszczegdlne funkcjonalnosci systemu bezpieczenstwa
moga by¢ realizowane w postaci osobnych platform sprzetowych lub programowych:

- Kontrola dostepu — zapora ogniowa klasy Stateful Inspection

- Ochrona przed wirusami —antywirus [AV] (dla protokotéw SMTP, POP3, HTTP, FTP,
HTTPS). System AV musi umozliwia¢ skanowanie AV dla plikow typu: rar, zip.

- Poufnosé¢ danych - IPSec VPN oraz SSL VPN

- Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

FUNKCIE BEZPIECZENSTWA

- Kontrola stron Internetowych — Web Filter [WF]

- Kontrola zawartosSci poczty — antyspam [AS] (dla protokotéw SMTP, POP3)
- Kontrola pasma oraz ruchu [QoS i Traffic shaping]

- Kontrola aplikacji oraz rozpoznawanie ruchu P2P

- Analiza ruchu szyfrowanego protokotem SSL

Wydajnos¢ systemu Firewall min 3 Gbps.

WYDAINOSE Wydajnos¢ skanowania strumienia danych przy wtgczonych funkcjach: Stateful Firewall,
Antivirus min. 400 Mbps.
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Wydajnos¢ ochrony przed atakami (IPS) min 2 Gbps.
Wydajnos$¢ VPN IPSec, nie mniej niz 600 Mbps.

Musi zapewni¢ obstuge nie mniej niz 250 tys. jednoczesnych potaczen oraz 15 tys.
nowych potaczen na sekunde.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Musi posiada¢ wbudowany w interfejs administracyjny system raportowania
i przeglagdania logdéw zebranych na urzgdzeniu. W przypadku kiedy system nie posiada
dysku lub nie pozwala na podtgczenie zewnetrznych nosnikdow, musi by¢ dostarczony
system logowania w postaci dedykowanej, odpowiednio zabezpieczonej platformy
sprzetowej lub programowe;.

Tworzenie obiektéw dynamicznych.

Podzielenie regut firewalla na logiczne grupy.

FIREWALL Tworzenie regut firewalla uruchamianych dla SSL VPN.

Definiowanie regut na firewallu, automatycznie wyfaczajacych sie w ustalonym czasie.
Obstuga translacji NAT adresu zrédtowego i NAT adresu docelowego.

Tworzenie wydzielonych stref bezpieczenstwa Firewall np. DMZ.

Elementy systemu przenoszace ruch uzytkownikéw muszg dawaé mozliwosé pracy
w jednym z dwdch trybdw: Router/NAT lub transparent.

Przechwytywanie i rozszyfrowywanie ruchu SSL.

Blokowanie pojedynczych funkcji konkretnych aplikacji.

Tworzenie potfaczen w topologii Site-to-site oraz mozliwos¢ definiowania potaczen
Client-to-site.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia specjalnych tuneli VPN, stuzgcych do
zarzadzania urzgdzeniami, niezaleznie od gtéwnego tunelu VPN.

Rozwigzanie musi obstugiwac tryb mieszany VPN.

Rozwigzanie musi zapewni¢ mozliwos$¢ wyznaczania transportow zapasowych.
Rozwigzanie musi zapewnia¢ budowanie tuneli VPN w oparciu o protokét IPSec.
Rozwigzanie musi zezwalaé na nawigzywanie potgczen SSL VPN w trybie portalowym.

Rozwigzanie musi posiada¢ w standardzie, darmowego klienta SSL VPN dla systemoéw
MS Windows.

Rozwigzanie musi umozliwia¢ tworzenie kanatéw VPN (client-2-site) wykorzystujgc
wbudowany w Windows mechanizm tworzenia potaczen PPTP (bez aplikacji firm

VPN trzecich).

Rozwigzanie musi zapewniaé centrum autoryzacji na lokalnym serwerze VPN.
Rozwigzanie musi umozliwia¢ uwierzytelnianie uzytkownikéw VPN za pomoca
certyfikatow cyfrowych i/lub logowania.

Oferowany klient VPN musi byé stworzony przez tg3 sama firme co dostarczone
rozwigzanie.

Oferowany klient VPN ma by¢ dedykowany na platformy Windows.

Oferowany klient VPN musi posiadac graficzny interfejs uzytkownika.

Rozwigzanie musi umozliwia¢ przydzielanie ustawien tunelu VPN client-to-site na
podstawie przynaleznosci uzytkownika do grupy zabezpieczen w ustudze katalogowej
Active Directory lub LDAP.

Rozwigzanie musi posiadaé mozliwos¢ uwierzytelniania certyfikatem X.509 przy
integracji z zewnetrzng infrastrukturg PKI i przydzielanie ustawien tunelu VPN client-to-
site w zaleznosci od atrybutéw certyfikatu.
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Rozwigzanie musi zapewnia¢ obstuge uwierzytelniania stron przy tworzeniu tuneli VPN
typu site-to-site oraz client-to-site za pomoca certyfikatow X.509 ze struktury PKI
zarzadzanej przez dowolny serwer PKI z obstugg list CRL.

Rozwigzanie musi umozliwiac zarzgdzania pasmem w ramach tunelu VPN.

Rozwigzanie musi automatycznie zmienia¢ trasowanie ruchu VPN w przypadku awarii
tunelu VPN.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Praca w topologii Hub and Spoke oraz Mesh.
Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Obstuga ssl vpn w trybach portal oraz tunel.

Ochrona IPS musi opiera¢ sie co najmniej na analizie protokotéw i sygnatur. Baza

wykrywanych atakéw musi zawiera¢ co najmniej 1000 wpisow.

IPS A . . . .
Mozliwos¢ wykrywania anomalii protokotéw i ruchu stanowigcych podstawowa

ochrone przed atakami typu DoS oraz DDos.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, HTTP, FTP,
HTTPS). System AV musi umozliwia¢ skanowanie AV dla plikdw typu: rar, zip.

ANTYWIRUS

Baza filtra WWW pogrupowana w min 50 kategorii tematycznych.

W ramach filtra www muszg by¢ dostepne m.in. kategorie spyware, malware, spam,
WEB FILTER proxy avoidance, sieci spotecznosciowe, zakupy.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw
i regut omijania filtra WWW.

Funkcja kontroli aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej

KONTROLA APUIKACH analizy pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

Mozliwos¢ tworzenia min 64 interfejsow wirtualnych definiowanych jako VLANy

INTERFEISY WIRTUALNE w oparciu o standard 802.1Q.

Rozwigzanie musi zapewniaé: obstuge Policy Routingu, routing statyczny i dynamiczny

OBStUGA ROUTINGU w oparciu o protokoty: RIPv2, OSPF, BGP.

Uwierzytelnianie tozsamosci uzytkownikéw za pomoca minimum:

- haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu;

- haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych

UWIERZYTELNIANIE z LDAP;

- haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych ;

Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

w Srodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek
oprogramowania na kontrolerze domeny.

System realizujgcy funkcje Firewall musi posiadaé wbudowany w interfejs
administracyjny system raportowania i przegladania logéw zebranych na urzadzeniu.

W zakresie realizowanych funkcjonalnosci systemu raportowania i przegladania logéw,
wymagane jest nie mniej niz:

- Posiadanie predefiniowanych raportéw dla ruchu WWW, modutu IPS, skanera
RAPORTOWANIE antywirusowego i antyspamowego

- Generowanie co najmniej 25 réznych typéw raportéw

System raportowania i przeglagdania logéw wbudowany w system bezpieczenstwa nie
moze wymagac¢ dodatkowej licencji do swojego dziatania.

Rozwigzanie musi umozliwiac¢ generowanie statystyk w czasie rzeczywistym.
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Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, interfejsy,
POLITYKA BEZPIECZENSTWA protokoty, ustugi sieciowe, uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzen
oraz zarzgdzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).

Wymagane jest automatyczne $cigganie sygnatur atakow, aplikacji, szczepionek

AKTUALIZACIA antywirusowych oraz ciggty dostep do globalnej bazy zasilajacej filtr URL.

Elementy systemu musza mie¢ mozliwos$¢ zarzadzania lokalnego (HTTPS, SSH) jak
i wspotpracowaé z dedykowanymi platformami do centralnego zarzadzania
i monitorowania. Komunikacja systemow zabezpieczen z platformami zarzagdzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

Rozwigzanie ma umozliwia¢ zdalne zarzadzania firewallem, VPN oraz pozostatymi
serwisami z jednej graficznej konsoli administracyjnej dostepnej przez przegladarke
Internetowa.

Rozwigzanie musi posiada¢ mozliwos¢ przeglagdania zmian nanoszonych przez
automatyczne aktualizacje systemu, z graficznej konsoli administracyjnej.

Rozwigzanie musi posiadac¢ funkcje, ktdra pozwala na zapisywanie zmian konfiguracji
urzadzenia.

Rozwigzanie musi zapewnic¢ obstuge uwierzytelniania administratoréw przy pomocy

hasta (lokalnego lub synchronizowanego z ustugg katalogowg).

ZARZADZANIE i . . . . . .
Rozwigzanie musi wspiera¢ administracje urzadzeniem opart3 na rolach

i wspodtdzieleniu pracy kilku administratoréw jednoczesnie. System musi zapobiegac
konfliktom miedzy administratorami oraz logowac wszystkie zmiany wprowadzane
przez wszystkich administratorow.

Rozwigzanie musi zapewnia¢ mozliwos¢ integracji z Centralnym Zarzadzaniem
wszystkimi urzgdzeniami, pracujacymi w strukturze geograficznie rozproszonej w wielu
lokalizacjach jednoczesnie.

Rozwigzanie musi zapewnia¢ mozliwos¢ uruchamiania wtasnych skryptow z poziomu
CLI.

Urzadzenie musi posiada¢ baze predefiniowanych skryptéw, do dyspozycji
administratora, dostepnych z poziomu CLI.

Rozwigzanie musi mie¢ mozliwos¢ zarzadzania systemem przez wiekszg liczbe
administratoréw o okreslonych uprawnieniach.

CERTYFIKATY Certyfikat Common Criteria EAL4+ lub réwnowazny.

Urzadzenie musi by¢ skonfigurowane zgodnie z wytycznymi administratora

Zamawiajacego, z uwzglednieniem minimalnych prac:

—  Weryfikacja zatozen wdrozenia

—  Konfiguracja sieci (interfejsy i routing)

—  Konfiguracja firewalla

—  Konfiguracja NAT

— Konfiguracja IPS — zgodnie z wymaganiami klienta

— Konfiguracja dodatkowych ustug sieciowych tj. DHCP, DNS Proxy

INNE — Integracja z AD lub zatozenie wewnetrznej bazy uzytkownikow (bez dodawania
uzytkownikéw).

— Konfiguracja transparentnej autoryzacji w AD — konfiguracja po stronie urzadzenia,
inzynier nie instaluje agenta SSO a jedynie instruuje klienta jak powinna przebiegac
instalacja.

—  Konfiguracja VPN:

e |PSec Site-to-Site— zgodnie z otrzymanymi od klienta parametrami tuneli.
e |PSec Client-to-Site — konfiguracja urzadzenia i jednej wzorcowej stacji
klienckiej na kliencie dedykowanym lub ShrewVPN.

—  Konfiguracja SSL VPN lub PPTP VPN.
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Urzadzenie musi zostaé¢ podtgczone do istniejgcej infrastruktury Zamawiajgcego
i uruchomione w celu weryfikacji poprawnosci konfiguracji.

Wykonawca przeprowadzi instruktarz dla administratora Zamawiajacego w zakresie
w/w zagadnien, w stopniu umozliwiajgcym administratorowi samodzielng konfiguracje
i administracje urzadzenia.

W okresie minimum 36 miesiecy od podpisania protokotu odbioru, wykonawca zapewni
wsparcie techniczne.

6. Zasilacz awaryjny UPS

NAZWA KOMPONENTU WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

MoOC WYJSCIOWA CZYNNA

Moc wyjsciowa czynna musi by¢ dobrana w sposéb umozliwiajacy podtrzymanie
bateryjne zasilania przez minimum 15 minut przy 100% obcigzenia w przypadku zaniku
zasilania gtownego, wszystkich urzgdzen dostarczonych w ramach projektu
i zainstalowanych w szafie serwerowej RACK z uwzglednieniem 10% zapasu mocy dla
przysztych rozszerzen systemu, przy czym nie moze byé mniejsza niz 2500 W

RODZAJ URZADZENIA

Zasilacz typu line-interactive.

WEJSCIE

Zakres napiecia wejsciowego: 170 - 280 V
Zakres czestotliwosci napiecia wejsciowego: 50/60 Hz 3%

PROG PRZELACZENIA

190 — 250 +5%

Sinusoidalny ksztatt napiecia wyjsciowego

WYISCIE Znieksztatcenie napiecia wyjsciowego < 5%
Zakres napiecia wyj$ciowego 220V/230V/240V
WYyDAINOSC Minimum 93%

ZABEZPIECZENIE

wejscie - przeciwzwarciowe i przeciwprzepieciowe

wyjscie - przeciwzwarciowe i przecigzeniowe

GNIAZDA PRZYLACZA
. A Minimum 4 x IEC C13 (10A)

WYJSCIOWEGO

PORTY Min.1x USB, 1x RJ45 (SNMP)
Zimny start.
Przewdd zasilajgcy zakoriczony wtyczka z uziemieniem.
Oprogramowanie zarzadzajgco — monitorujgce.
Dzwiekowa sygnalizacja roztadowania baterii.
Wyswietlacz LCD.

INNE Mozliwos¢ instalacji dodatkowych modutéw bateryjnych gwarantujgcych dtuzsze czasy
podtrzymania zasilania.
Obstuga SNMP
UPS zostanie wstawione do pomieszczenia wskazanego przez Zamawiajgcego,
zainstalowany, podfaczony do istniejgcej infrastruktury elektrycznej i teletechnicznej
oraz uruchomiony.

CERTYFIKATY Zgodnos¢ z dyrektywa RoHS UE lub réwnowazna.
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7. Zestaw komputerowy z systemem operacyjnym i pakietem biurowym

NAZWA KOMPONENTU WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

STACJA KOMPUTEROWA

Matogabarytowa z obstugg kart PCI Express, wyposazona w min. 1 kieszeh wewnetrzng
OBUDOWA dedykowanga dla dysku twardego,

Obudowa powinna fabrycznie umozliwia¢ montaz min 1 szt. dysku 2,5” lub dysku 3,5”
PROCESOR Wielordzeniowy ze zintegrowang grafika, osiggajgcy w tescie PassMark CPU Mark

wynik min. 7000 punktéw.

PAMIEC OPERACYINA RAM

Minimum 8GB DDR4 2666 MHz, mozliwos¢ rozbudowy do min 32GB.

PAMIEC MASOWA

Minimum 1 x 256 GB SSD

Grafika zintegrowana z procesorem powinna umozliwia¢ prace dwumonitorowg ze
wsparciem DirectX 12 lub nowszym, OpenGL 4.6 lub nowszym, OpenCL 1.2 lub nowszym;

GRAFIKA
Pamiec¢ wspodtdzielona z pamigcig RAM, obstugujaca rozdzielczo$ci minimum 1920x1200
@ 60Hz.

KARTA SIECIOWA Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtéwna, wspierajaca

obstuge Wol (funkcja wtgczana przez uzytkownika)

WYPOSAZENIE
MULTIMEDIALNE

Min 24-bitowa karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition,
wewnetrzny gtosnik 2W w obudowie komputera.

Minimum 1 port HDMI;
Minimum 2 porty DisplayPort;

Minimum min. 8 portéw USB wyprowadzonych na zewngatrz komputera w tym min

PORTY 4 porty USB 3.1; min. 2 porty USB 3.0 z przodu obudowy.

Minimum 1 port audio tzw. combo ( stuchawka/mikrofon) i min. 1 port Line-out

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie

moze by¢ osiggnieta w wyniku stosowania konwerterdw, przejsciéwek itp.

Zasilacz o mocy max. 250W pracujagcy w sieci 230V 50/60Hz pradu zmiennego
ZASILANIE . L L L

i efektywnosci nie mniejszej niz 80% przy petnym obcigzeniu.

Potwierdzenie kompatybilnosci komputera na dang platforme systemowg (w przypadku
ZGODNOSC Z SYSTEMAMI braku mozliwosci weryfikacji przez Zamawiajgcego na stronie www producenta
OPERACYINYMI | platformy systemowej Wykonawca na zgdanie Zamawiajacego dostarczy na etapie
STANDARDAMI weryfikacji oferty potwierdzony za zgodnos$¢ z oryginatem wydruk potwierdzajacy

kompatybilnosci komputera na dang platforme systemowg).

BEZPIECZENSTWO

Urzadzenie musi by¢ wyposazone w dedykowany uktad sprzetowy stuzgcy do tworzenia
i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie
to musi posiadaé mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego.

Bios

BIOS zgodny ze specyfikacjg UEFI.
Petna obstuga BIOS za pomoca klawiatury i myszy.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:

— wers;ji BIOS,
—  zainstalowanej pamieci RAM,

— rodzaj napedow optycznych,
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— pojemnosci zainstalowanego dysku twardego,
— MAC adresie zintegrowanej karty sieciowej,
—  kontrolerze audio,

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujacy utrzymanie zapisanego hasta nawet w przypadku odtaczenia wszystkich
zrédet zasilania i podtrzymania BIOS).

WYMAGANIA DODATKOWE

Klawiatura USB w ukfadzie polski programisty.
Mysz USB.

SYSTEM OPERACYINY

Zainstalowany system operacyjny klasy PC, spetniajacy wszystkie ponizsze wymagania
poprzez natywne dla niego mechanizmy, bez uzycia dodatkowych aplikacji.

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bez
dodatkowych optat) - wymagane podanie nazwy strony serwera WWW;

Internetowa aktualizacja zapewniona w jezyku polskim;

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4
iv6;

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi);

Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D, zintegrowana
z interfejsem uzytkownika interaktywna czesc¢ pulpitu stuzgcg do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymieniaé i pobraé ze strony producenta;

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie, praca systemu w trybie ochrony kont uzytkownikow;

Zintegrowany z systemem modut wyszukiwania informacji (plikdw rdznego typu)
dostepny zkilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego. System wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych;

Zintegrowane z systemem operacyjnym narzedzia zwalczajgce  ztosliwe
oprogramowanie. Aktualizacje dostepne u producenta nieodptatnie bez ograniczen
czasowych;

Zintegrowany z systemem operacyjnym modut synchronizacji komputera
z urzadzeniami zewnetrznymi;

Whbudowany system pomocy w jezyku polskim;

Mozliwo$¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo
widzacych);

Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki - przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajgcych funkcjonalnosé systemu lub aplikacji;

Wdrazanie IPSEC oparte na politykach - wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposdéb centralny;

Wsparcie dla logowania przy pomocy smartcard;

Rozbudowane polityki bezpieczenstwa - polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

Narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportow z ustawien polityk;
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Wsparcie dla Sun Java i .NET Framework 1.1i 2.0 3.0 - mozliwos¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach;

Wsparcie dla JScript i VBScript - mozliwo$¢ uruchamiania interpretera polecen,

Zdalna pomoc i wspdtdzielenie aplikacji - mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem;

Graficzne srodowisko instalacji i konfiguracji;

Transakcyjny system plikdw pozwalajacy na stosowanie przydziatow (ang. quota) na
dysku dla uzytkownikow oraz zapewniajgcy wiekszg niezawodnos$¢ i pozwalajacy
tworzy¢ kopie zapasowe;

Zarzadzanie kontami uzytkownikdéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe;

Mozliwos¢ przywracania plikdw systemowych;

Funkcjonalno$¢ pozwalajgca na identyfikacje sieci komputerowych, do ktérych jest
system podtaczony, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow ftp.);

Mozliwos¢ blokowania lub dopuszczania dowolnych urzagdzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu);

Mozliwos¢, w ramach posiadanej licencji, do uzywania co najmniej dwdch
wczesniejszych wersji oprogramowania systemowego.

Deklaracja zgodnosci z dyrektywg RoHS lub rownowazng.

Certyfikat zgodnosci z dyrektywg WEEE Parlamentu Europejskiego sprawie zuzytego
sprzetu elektrotechnicznego i elektronicznego.

Certyfikat zgodnosci ze standardem EPEAT na poziomie minimum Silver.

Oferowany komputer musi spetnia¢é wymogi specyfikacji technicznej Energy Star
CERTYFIKATY i posiada¢ oznaczenie znakiem ustugowym ENERGY STAR lub spetniaé kryteria
efektywnosci energetycznej co najmniej rGwnowazne z koniecznymi do uzyskania
takiego oznaczenia.

W przypadku braku w/w certyfikatéw na internetowych stronach producenta,
Zamawiajacy na etapie weryfikacji oferty bedzie wymagat przedstawienia dokumentow
potwierdzajgcych spetnienie przez produkt w/w wymagan jakosciowych.

MONITOR
TYP EKRANU Ekran ciektokrystaliczny z aktywng matrycg IPS typu LED min. 23,8” (16:9) z utwardzong
powtoka antyodblaskowg,
Jasnosé: 250 cd/m?
Kontrast: Typowy 1000:1
PARAMETRY MATRYCY »
Rozdzielczos¢ 1920 x 1200 przy 60Hz
Czas reakcji: max 8ms
ZtACzA 1x Display Port, 4 x USB, w tym minimum 2 porty w wersji 3.0, 1 x HDMI

EPEAT Gold, Energy Star, WEEE lub certyfikaty rownowazne do wymienionych, badz
urzadzenie musi spetniac kryteria jakosciowe co najmniej réwnowazne z koniecznymi
do uzyskania takiego oznaczenia. W przypadku braku w/w certyfikatéw na
internetowych stronach producenta, Zamawiajacy na etapie weryfikacji oferty bedzie
wymagat przedstawienia dokumentéw potwierdzajgcych spetnienie przez produkt w/w
wymagan jakosciowych.

CERTYFIKATY

PAKIET BIUROWY

INTERFEJS UZYTKOWNIKA Petna polska wersja jezykowa interfejsu uzytkownika.
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Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg (Active
Directory lub funkcjonalnie réwnowazng) - uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania
go o0 ponowne uwierzytelnienie sie.

TWORZENIE | EDYCJA
DOKUMENTOW
ELEKTRONICZNYCH

Kompletny i publicznie dostepny opis formatu,

Zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg Bl zatacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766), umozliwia wykorzystanie schematéw XML,

Musi wspiera¢ w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A. 1.1

zatacznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U.05.212.1766),

EDYTOR TEKSTOW

Edycja i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia
stownika wyrazéw bliskoznacznych i autokorekty,

Wstawianie oraz formatowanie tabel,

Wstawianie oraz formatowanie obiektéw graficznych,

Wstawianie wykresdw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne),
Automatyczne numerowanie rozdziatéw, punktow, akapitéw, tabel i rysunkow,
Automatyczne tworzenie spisow tresci,

Formatowanie nagtéwkoéw i stopek stron,

Sprawdzanie pisowni w jezyku polskim,

Sledzenie zmian wprowadzonych przez uzytkownikdéw,

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,
Okreslenie uktadu strony (pionowa/pozioma),

Wydruk dokumentow,

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzgcych
z arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatng

Prace na dokumentach utworzonych przy pomocy minimum Microsoft Word 2010,
2013, 2016, 2019 z zapewnieniem bezproblemowe]j konwersji wszystkich elementéw
i atrybutéw dokumentu,

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji,

Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako srodowiska udostepniajacego formularze
bazujgce na schematach XML z Centralnego Repozytorium Wzoréw Dokumentow
Elektronicznych, ktére po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie
z obowigzujgcym prawem,

Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa,

Wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako srodowiska udostepniajacego formularze
i pozwalajgce zapisa¢ plik wynikowy w zgodzie z Rozporzadzeniem o Aktach
Normatywnych i Prawnych.

ARKUSZ KALKULACYINY

Tworzenie raportéw tabelarycznych,

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych
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Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe ora formuty
przeprowadzajagce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportdw z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajgce analize statystyczng i finansowg analize wariantowa
i rozwigzywanie probleméw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajagcych dynamiczng zmianeg
wymiaréw oraz wykreséw bazujgcych na danych z tabeli przestawnych

Wyszukiwanie i zamiana danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego
Nazywanie komodrek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnos¢

Formatowanie czasu, daty i wartosci finansowych z polskim formatem |. Zapis wielu
arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikbw utworzonych za pomocay
oprogramowania minimum Microsoft Excel 2010, 2013, 2016, 2019 z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

NARZEDZIE DO
PRZYGOTOWYWANIA
| PROWADZENIA PREZENTACII

Prezentowanie przy uzyciu projektora multimedialnego,

Drukowanie w formacie umozliwiajgcym robienie notatek,

Zapisanie jako prezentacja tylko do odczytu,

Nagrywanie narracji i dotgczanie jej do prezentacji,

Opatrywanie slajdéw notatkami dla prezentera,

Umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo,

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego,

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym,

Mozliwosc¢ tworzenia animacji obiektdw i catych slajdow,

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na jednym,
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,

Petna zgodnos¢ z formatami plikdw utworzonych za pomoca oprogramowania minimum
Microsoft PowerPoint 2010, 2013, 2016, 2019.

NARZEDZIE DO ZARZADZANIA
INFORMACJA PRYWATNA
(POCZTA ELEKTRONICZNA
KALENDARZEM, KONTAKTAMI
| ZADANIAMI)

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcéw,

Tworzenie katalogdow, pozwalajgcych katalogowacé poczte elektroniczng,
Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regut przenoszgcych automatycznie nowg poczte elektroniczng do
okreslonych katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy
i odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
Udostepnianie Kalendarza innym uzytkownikom,

Przegladanie kalendarza innych uzytkownikéw,
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Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

Zarzadzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie listg kontaktéw,

Udostepnianie listy kontaktéw innym uzytkownikom, przegladanie listy kontaktéw
innych uzytkownikéw,

Mozliwos¢ przesytania kontaktow innym uzytkownikow.

INNE

Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do potrzeb
instytucji oraz udostepnia¢ narzedzia umozliwiajagce dystrybucje odpowiednich
szablonow do wtasciwych odbiorcow;

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim,

8. System operacyjny

NAZWA KOMPONENTU ’

WYMAGANE MINIMALNE PARAMETRY FUNKCIONALNE

FUNKCJONALNOSC

System operacyjny klasy PC, spetniajagcy wszystkie ponizsze wymagania poprzez
natywne dla niego mechanizmy, bez uzycia dodatkowych aplikacji.

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bez
dodatkowych optat) - wymagane podanie nazwy strony serwera WWW;

Internetowa aktualizacja zapewniona w jezyku polskim;

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4
iv6;

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi);

Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D, zintegrowana
z interfejsem uzytkownika interaktywna czes¢ pulpitu stuzgcg do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymieniac i pobrac ze strony producenta;

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie, praca systemu w trybie ochrony kont uzytkownikow;

Zintegrowany z systemem modut wyszukiwania informacji (plikdw rdéinego typu)
dostepny zkilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego. System wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych;

Zintegrowane z systemem operacyjnym narzedzia zwalczajgce  ztosliwe
oprogramowanie. Aktualizacje dostepne u producenta nieodptatnie bez ograniczen
czasowych;

Zintegrowany z systemem operacyjnym modut synchronizacji komputera
z urzadzeniami zewnetrznymi;

Wbudowany system pomocy w jezyku polskim;

Mozliwo$¢ przystosowania stanowiska dla osd6b niepetnosprawnych (np. stabo
widzacych);
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Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki - przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajacych funkcjonalnosé systemu lub aplikacji;

Wdrazanie IPSEC oparte na politykach - wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposdéb centralny;

Wsparcie dla logowania przy pomocy smartcard;

Rozbudowane polityki bezpieczenstwa - polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

Narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk iich
odtwarzania oraz generowania raportow z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 1.1i 2.0 3.0 - mozliwos¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach;

Wsparcie dla JScript i VBScript - mozliwo$¢ uruchamiania interpretera polecen,

Zdalna pomoc i wspotdzielenie aplikacji - mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem;

Graficzne sSrodowisko instalacji i konfiguracji;

Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikow oraz zapewniajgcy wiekszg niezawodnos$¢ i pozwalajacy
tworzy¢ kopie zapasowe;

Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe;

Mozliwos¢ przywracania plikéw systemowych;

Funkcjonalno$¢ pozwalajgca na identyfikacje sieci komputerowych, do ktérych jest
system podtaczony, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow ftp.);

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu);

Mozliwos¢, w ramach posiadanej licencji, do uzywania co najmniej dwdch
wczesniejszych wersji oprogramowania systemowego.

9. Skaner dokumentow A4

NAZWA KOMPONENTU WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

RODZA SKANERA A4 dwustronny z automatycznym podajnikiem (ADF) z mozliwoscig podpiecia
modutu Flatbed
RozDzIELCZOS¢ Optyczna 600 dpi
PREDKOSC SKANOWANIA 50 kartek na minute w trybie SIMPLEX, 120 obrazéw na minute
DZIENNE OBCIAZENIE 4000 stron
SKANOWANE FORMATY A8-A4 w trybie automatycznym, A3 w trybie recznym
LCD z mozliwoscig predefiniowania minimum 7 profili skanowania i uruchomiania ich
PANEL KONTROLNY .
z poziomu skanera.
PODAJNIK PAPIERU 80 arkuszy A4 o gramaturze 80g/m?
GRAMATURA PAPIERU 35-410 g/m2
INTERFEJSY usB 2.0
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FORMATY SKANOWANYCH

JPEG, PDF, TIFF, BMP, RTF
PLIKOW

WSPARCIE DLA STEROWNIKOW | TWAIN, ISIS

Czujnik podwdjnych pobran dokumentdw;

Likwidacja przekosu;

Automatyczne rozpoznawanie wielkosci i rozmiaru dokumentu;

Usuwanie koloréw;

Skanowanie dwustrumieniowe kolor i czarno-biaty za jednym przebiegiem;
Interaktywna regulacja koloru, regulacja jasnosci i kontrastu;

JAKOSE SKANOWANIA Automatyczna rotacja dokumentu, automatyczne wykrywanie koloru,
Inteligentne wygtadzanie koloru tfa;
Inteligentne wypetnienie krawedzi obrazu;
Scalanie obrazéw;

Wykrywanie pustych stron na podstawie procentowe]j zawartosci oraz rozmiarze
pliku;
Filtrowanie smug;

Filtr ostrosci.

10.Stanowisko Potwierdzania Profilu Zaufanego

NAZWA KOMPONENTU WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Stanowisko Potwierdzenia Profilu Zaufanego bedzie zorganizowane na zestawie
INFORMAGCJE OGOLNE komputerowym wskazanym przez Zamawiajgcego. Dla potrzeb stanowiska
wymagane bedzie dostarczenie drukarki A4.

Laserowa kolorowa A4 pozwalajgca na automatyczny druk dwustronny, z funkcja
kopiowania i skanowania

Technologia druku: laserowa

Rozdzielczos$¢ druku 600 x600

Predkos¢ druku 25 str./min

Wydajnos¢: 40.000 stron A4/miesigc

Podajnik papieru: 250 arkuszy z mozliwoscig rozbudowy do 500 arkuszy
Automatyczny podajnik papieru: 50 arkuszy

DRUKARKA Jezyki drukowania: PCL6, PCL5c, emulacja Postscript Level3, PDF, natywna obstuga
pakietu biurowego

Wyswietlacz LCD kolorowy, dotykowy

Wbudowana karta Ethernet 10/100/1000 Base-TX

Port USB 2.0

Wbudowana pamie¢ 256 MB DRAM

Wbudowany skaner ptaski z automatycznym podajnikiem dokumentéw

Skanowanie dwustronne automatyczne

Predkos¢ skanowania 25 str./min

Opisane w dokumentacji $wiadczenie ustugi na stanowisku musi by¢ zgodnie
z Rozporzadzeniem Ministra Cyfryzacji z dnia 29 czerwca 2020 r. w sprawie profilu
zaufanego i podpisu zaufanego (Dz.U. 2020 poz.1194):

DOKUMENTACJA STANOWISKA
PPZ a) procedurze nadawania uprawnien do obstugi punktu potwierdzania profili
zaufanych ePUAP

b) procedurze utworzenia punktu potwierdzajgcego profil zaufany ePUAP
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i zgodne z Rozporzadzeniem Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r.
w sprawie zakresu i warunkéw korzystania z elektronicznej platformy ustug
administracji publicznej (Dz.U. 2019 po0z.1969).

Dokumentacja bedzie obejmowata:

a) procedure zarzadzania profilami zaufanymi ePUAP;

b) procedure utworzenia punktu potwierdzajacego profil zaufany ePUAP;

c) procedura nadawania uprawnien do potwierdzania, przedtuzania waznosci
i uniewazniania profili zaufanych ePUAP;

d) wypetniony wniosek o utworzeniu Punktu Autoryzacji Profilu Zaufanego zgodnie
z obowigzujagcym wzorem.
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